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Методы атак и защиты в агентных системах на
основе больших языковых моделей

В.А. Евграфов, Б.М. Нутфуллин, Д.Е. Намиот

Аннотация—Агентные системы на основе больших язы-
ковых моделей (LLM) представляют собой новый класс
автономных программных систем, способных планировать
и выполнять многоэтапные задачи с использованием внеш-
них инструментов, долгосрочной памяти и межагентного
взаимодействия. Переход от чат-ботов к автономным аген-
там порождает принципиально новые поверхности атак,
не охваченные классическими моделями угроз. Настоящая
обзорная статья систематизирует актуальное состояние ис-
следований в области безопасности LLM-агентов. Предло-
жена расширенная таксономия атак, разделённая на семь
классов: (1) инъекции подсказок; (2) атаки на память аген-
та; (3) атаки через инструменты и протоколы интеграции;
(4) атаки в мультиагентных конфигурациях; (5) мультимо-
дальные атаки; (6) атаки на цепочки инструментов и по-
ставки; (7) темпоральные атаки. Систематизированы мето-
ды защиты по уровням вмешательства: текстовый (филь-
трация и обнаружение инъекций), модельный (анализ внут-
ренних представлений и активаций), инструментальный
(контроль привилегий и политики вызовов), протокольный
(расширения безопасности MCP), межсетевой (агентные
файрволы) и системный (формальная верификация поли-
тик и криптографические подходы). Существующие защи-
ты от indirect prompt injection остаются уязвимыми к адап-
тивным атакам, что ставит вопрос о необходимости оценки
защит против адаптивного противника как стандартной
практики. Анализ реальных инцидентов безопасности – от
захвата платформ оркестрации до эксфильтрации данных
через межагентное доверие – подтверждает практическую
значимость теоретических моделей угроз. Особую остроту
приобретают атаки с межсессионной персистентностью,
при которых компрометация сохраняется между сессиями
агента.
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I. Введение

В производственных агентных системах – от платформ
оркестрации до инструментов автоматизации разработ-
ки – регулярно обнаруживаются критические уязвимо-
сти [1], [2]. Наделение LLM автономностью – способ-
ностью вызывать инструменты, изменять файловую си-
стему, совершать транзакции – порождает угрозы, не
имеющие аналогов в традиционных программных систе-
мах [3], [4], [5], [6].
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Существующие обзоры сосредоточены преимуще-
ственно на инъекции подсказок [3], [7]. Атаки на па-
мять, протокольные уязвимости, мультимодальные угро-
зы и цепочки инструментов остаются без внимания.
Бенчмарки не охватывают контекстно-зависимые зада-
чи [3], защиты не оцениваются против адаптивного про-
тивника [8], а систематический анализ реальных инци-
дентов отсутствует.
Настоящая работа систематизирует угрозы и защиты

LLM-агентов, вводит расширенную таксономию атак и
анализирует реальные CVE.

II. Архитектура агентных систем на основе LLM
A. Компоненты агентной системы
Современная LLM-агентная система включает следу-

ющие ключевые компоненты [3], [4], [9].
LLM-ядро (Reasoning Core) – центральный модуль

планирования и генерации действий. Уязвимость ядра к
внедрённым инструкциям является первопричиной боль-
шинства рассматриваемых атак.
Инструменты (Tool Use) – внешние функциональные

модули (поиск, исполнение кода, работа с файлами, вы-
зов API), определяемые схемой, на основе которой ядро
генерирует вызовы [10], [11].
Память – краткосрочная (контекстное окно), долго-

срочная (персистентное хранилище) и RAG (извлечение
из внешнего корпуса) [12], [13], [14]. Каждый уровень
создаёт собственный вектор атаки.
Протоколы интеграции – прежде всего Model Context

Protocol (MCP), де-факто стандарт взаимодействия аген-
тов с внешними сервисами [15], [16].
Мультиагентные конфигурации – оркестратор коор-

динирует субагентов [17]. Межагентное доверие и кас-
кадное распространение контекста порождают дополни-
тельные поверхности атак.

III. Таксономия угроз
Таксономия организована по принципу расширяющей-

ся поверхности атаки – от манипуляции входными дан-
ными через компрометацию памяти и инструментов к
мультиагентным, мультимодальным, цепочечным и тем-
поральным угрозам.

A. Атаки на входные данные: инъекция подсказок
Инъекция подсказок (Prompt Injection, PI) остаётся

наиболее изученным классом атак на LLM-агентов. Суть
проблемы – фундаментальная неспособность языковой
модели надёжно разграничить инструкции и данные
внутри единого текстового потока [3].
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Косвенная инъекция подсказок (IPI) значительно
опаснее прямой: вредоносные инструкции поступают
через внешние данные, извлекаемые агентом, – веб-
страницы, документы, результаты API-вызовов [3], [7].
IPI через RAG представляет особую опасность для

агентов с внешними корпусами документов. Предложен-
ный метод разделяет вредоносный контент на триггер-
ный и атакующий фрагменты в разных частях корпуса,
достигая близкой к 100% частоты извлечения на 11
бенчмарках [12].
Интересно, что обнаружен и скрытый канал через

URL-превью (Silent Egress): механизм автоматической ге-
нерации превью побуждает агента выполнить исходящий
запрос, эксфильтрируя контекст выполнения [18].
На вершине эскалации находятся адаптивные атаки.

Фреймворк AdapTools ориентирован на системы с ин-
теграцией через MCP и динамически подстраивает по-
лезную нагрузку под конкретную конфигурацию ин-
струментов агента, обеспечивая 2,13-кратное улучшение
ASR [19].

B. Атаки на память агента
MINJA (Memory INJection Attack) демонстрирует,

что долгосрочная память агента может быть отравлена
через обычные пользовательские запросы без привилеги-
рованного доступа. Экспериментальная оценка показала
более 95% успешности инъекции [14].
MemoryGraft нацеливается на RAG-хранилище: зло-

умышленник имплантирует вредоносные шаблоны про-
цедур, замаскированные под записи об успешном реше-
нии задач [13]. Агент воспринимает отравленные данные
как собственный проверенный опыт.
Наивысшую степень персистентности обеспечивает

концепция Zombie Agents [20]. Злоумышленник имплан-
тирует полезную нагрузку, которая переживает смену
сессий и превращает агента в перманентную марионетку.
Ключевое отличие – межсессионная персистентность

полезной нагрузки.

C. Атаки через инструменты и протоколы
На протокольном уровне выявлены три фундаменталь-

ные уязвимости MCP: (1) отсутствие аттестации возмож-
ностей серверов; (2) двунаправленная выборка без аутен-
тификации источника; (3) неявное транзитивное доверие
в мультисерверных конфигурациях [15].
Проблема несбалансированного инструментального

агентства [10] порождает дилемму между избыточ-
ными разрешениями и чрезмерными ограничениями.
ToolHijacker [21] внедряет вредоносное описание инстру-
мента в библиотеку агента. Атака Log-To-Leak [22] мас-
кирует эксфильтрацию данных через MCP под рутинное
логирование.
Для CUA-агентов, взаимодействующих с графическим

интерфейсом, идентифицированы семь самостоятельных
классов уязвимостей [5].

D. Атаки в мультиагентных системах
Атака OMNI-LEAK демонстрирует утечку на уровне

оркестрации: оркестратор агрегирует чувствительный
контекст от множества источников и передаёт его суб-
агентам, расширяя поверхность утечки [17].

Agent-in-the-Middle (AiTM) – атака, при которой LLM-
управляемый адверсарный агент перехватывает и мани-
пулирует межагентными сообщениями [23]. В отличие
от классического MITM, перехватчик сам является язы-
ковой моделью с адаптивной модификацией сообщений.
Показана возможность произвольного выполнения ко-

да в мультиагентных системах с успешностью 58–90%
на GPT-4o и до 100% в отдельных конфигурациях [24].
MAD-Spear [25] эксплуатирует склонность LLM к

конформности: компрометация даже 1 из 6 агентов су-
щественно влияет на результат мультиагентных деба-
тов [25].
Причём 82,4% моделей оказались уязвимы через канал

межагентного доверия: LLM отклоняют прямые вредо-
носные команды, но выполняют идентичные нагрузки от
«доверенных» агентов [26]. В мультиагентных конфигу-
рациях атака Log-To-Leak приобретает дополнительную
скрытность, маскируясь под легитимную операцию об-
служивания [22].

E. Мультимодальные атаки
CrossInject [27] исследует кросс-модальную инъек-

цию: согласованные адверсарные сигналы встраивают-
ся одновременно в визуальную и текстовую модально-
сти, обходя защиты отдельных каналов. Атака достигает
+30,1% ASR по сравнению с SOTA [27].
Бенчмарк ARE / VisualWebArena-Adv предоставляет

200 целевых адверсарных задач для стандартизирован-
ной оценки устойчивости мультимодальных агентов [28].
Исследование Mind the GAP [29] демонстрирует фун-

даментальный разрыв: безопасность на уровне текста
не переносится на безопасность вызовов инструментов.
Тестирование 6 фронтирных моделей показало, что мо-
дели, корректно отклоняющие вредоносные текстовые
запросы, выполняют идентичные по сути вредоносные
вызовы инструментов [29].

F. Атаки на цепочки инструментов и поставки
Фреймворк STAC [30] формализует многоходовую

атаку: каждый отдельный вызов инструмента проходит
проверку безопасности, но их совокупность приводит к
компрометации. ASR превышает 90% для большинства
агентов [30].
Обманная регистрация инструментов в экосистемах

MCP/A2A (Tool Squatting), аналогичная typosquatting
в пакетных менеджерах, позволяет подменить ле-
гитимный инструмент вредоносным [31]. Фреймворк
SkillJect [32] предлагает автоматизированный метод инъ-
екции через агентные навыки, достигающий среднего
ASR 95,1% [32].
На вершине эскалации – концепция Viral Agent

Loop [33]: самораспространяющийся генеративный
червь, функционирующий без программных уязвимостей
на уровне кода. Вредоносная нагрузка передаётся между
агентами через штатные каналы коммуникации [33].

G. Темпоральные атаки (TOCTOU)
Уязвимости Time-of-Check to Time-of-Use (TOCTOU)

эксплуатируют гонку состояний между проверкой без-
опасности вызова и его выполнением. Предложенные
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защиты сокращают окно атаки на 95%, однако полное
устранение требует архитектурных изменений [34].
Сравнительный анализ атак представлен в Таблице I.

IV. Методы защиты

Защиты систематизированы по стадии вмешатель-
ства [3]: текстовый, модельный, уровень выполнения,
протокольный и архитектурный.

A. Защита на уровне текста и контекста

PromptArmor [35] использует стандартную LLM в
качестве охранного барьера для обнаружения инъектиро-
ванных подсказок. На бенчмарке AgentDojo FPR и FNR
составляют менее 1%, а ASR после применения защиты
падает до менее 1% [35].
В работе [8] показано, что протестированные автора-

ми IPI-защиты остаются уязвимыми к адаптивным ата-
кам (подробнее см. раздел VI). Этот результат касается
конкретно IPI-ориентированных защит и не затрагивает
защиты инструментального [11], протокольного [16] или
архитектурного уровня [36], [37]. Тем не менее он ста-
вит вопрос об оценке любых защит против адаптивного
противника как стандартной практики.

B. Защита на уровне модели

ICON [38] реализует парадигму «зондирование –
смягчение»: IPI-атаки оставляют характерные сигнатуры
чрезмерной фокусировки в скрытом пространстве моде-
ли, что позволяет обнаруживать их без преждевременно-
го завершения легитимных процессов [38].
AgentSentry [39] моделирует IPI как темпоральный

причинный захват управления. Система локализует точ-
ки захвата через контрфактические переисполнения и
обеспечивает безопасное продолжение через причинно-
ориентированную очистку контекста [39].
ARGUS [40] применяет управление активациями для

нейтрализации мультимодальных инъекций – через изоб-
ражения, видео и аудио – непосредственно во внутренних
представлениях модели.

C. Управление привилегиями инструментов

Progent [11] – первый фреймворк контроля привиле-
гий для LLM-агентов. Архитектура включает предметно-
ориентированный язык (DSL) для задания политик и
детерминированную среду исполнения с доказуемыми
гарантиями безопасности [11].
AgenTRIM [10] применяет принцип минимальных

привилегий на каждом шаге выполнения, существенно
снижая успешность атак на AgentDojo [10].
AgentArmor [41] трансформирует трассы выполнения

в графы программных зависимостей (PDG), снижая ASR
до 3% при 1% функциональных накладных расходов [41].
MindGuard [42] обнаруживает отравленные вызовы

инструментов с точностью 94–99% при времени обра-
ботки менее 1 секунды [42].

D. Протокольный уровень защиты
SMCP [16] расширяет MCP средствами безопасности,

устраняя три уязвимости из [15]: аттестацию серверов,
аутентификацию источника и управление транзитивным
доверием.
VIGIL [43] реализует протокол «верификация перед

фиксацией», снижая успешность атак на 22% и удваивая
полезность агента под атакой [43].

E. Межсетевые экраны для агентных систем
MS Firewalled Agentic Networks [36] обеспечивают

трёхуровневый контроль на границах между агентами,
инструментами и внешними источниками. Утечка дан-
ных снижается с 70% до менее 2%, атаки на изменение
состояния – с 45% до 0% [36].
ControlValve [44] устраняет уязвимости

LlamaFirewall [6], применяя принципы целостности
потока управления из классической компьютерной
безопасности.
GAF [45] предлагает четырёхуровневую модель без-

опасности с задержкой менее 10 мс и пропускной спо-
собностью более 20 000 запросов/с [45].

F. Формальная верификация и политики привилегий
Следует отметить, что полная формальная верифика-

ция LLM-агентных систем на практике невозможна из-
за недетерминированности языковых моделей. Тем не
менее ряд работ предлагают частичные формальные га-
рантии.
PCAS [37] применяет Datalog-производный язык для

задания политик безопасности (улучшение соответствия
с 48% до 93%) [37]. Authenticated Workflows [46] вводят
криптографический уровень доверия с языком политик
MAPL [46]. AgentBound [47] реализует модель контроля
доступа для MCP-серверов с автогенерацией политик из
исходного кода (80,9% точности).

G. Защита памяти и среды выполнения
Composite Trust Scoring [14] присваивает каждой за-

писи памяти оценку достоверности, градуированно сни-
жая вес потенциально скомпрометированных записей
при принятии решений.

H. Фундаментальное ограничение: трилемма безопас-
ности
В работе [8] показано, что рассмотренные авторами

защиты от indirect prompt injection остаются уязвимыми к
адаптивным атакам: для всех протестированных ими IPI-
защит достигнут ASR >50%. Этот результат относится к
IPI-ориентированным защитам; инструментальные [11],
протокольные [16] и архитектурные [36], [37] защиты
требуют отдельной проверки. Оценка любых защит про-
тив адаптивного противника должна стать стандартной
практикой.
На более фундаментальном уровне сформулирована

трилемма безопасности агентных систем: ни один подход
не обеспечивает одновременно высокую защищённость,
высокую полезность и низкую задержку [3]. Причина –
рассинхронизация динамических доверительных состоя-
ний и статических границ авторизации [4].
Сравнительный анализ методов защиты представлен

в Таблице II.
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Таблица I
Сравнительный анализ атак на LLM-агентные системы

Атака Вектор Персист. Цель ASR Ист.

IPI Внешние данные Нет Захват
инструментов

Варьируется [3],
[7]

IPI через RAG Векторное
хранилище

Нет Гарантир.
извлечение

≈100% [12]

AdapTools MCP /
инструменты

Нет Обход защит 2,13× baseline [19]

MINJA Пользоват.
запросы

Да Долгосроч. память >95%
инъекция

[14]

MemoryGraft RAG-хранилище Да Процедурная
память

— [13]

Zombie Agents Безобидные
сессии

Да Марионетка — [20]

MCP-атаки MCP-протокол Нет Расшир. привилегий — [15]
OMNI-LEAK Оркестратор Нет Утечка данных — [17]
CrossInject Визуал. + текст Нет Мультимод. агенты +30,1% к SOTA [27]
STAC Последов.

вызовов
Нет Композ. результат >90% [30]

AiTM Межагент.
коммун.

Нет Перехват / манипул. — [23]

MAD-Spear Мультиагент.
дебат

Нет Манипул. результат Эскалация [25]

Межагент.
доверие

Запросы агентов Нет Обход выравнив. 82,4% мод. [26]

ToolHijacker Библ. инструм. Нет Перенапр. вызовов — [21]
Tool Squatting Реестры инстр. Да Подмена инстр. — [31]
SkillJect Скрипты /

SKILL.md
Нет Авто PI 95,1% [32]

Viral Agent
Loop

Самораспростран. Да Генерат. червь — [33]

Log-To-Leak MCP-
логирование

Нет Утечка через MCP — [22]

V. Бенчмарки, методология оценки и реальные
инциденты

A. Обзор бенчмарков

Основные бенчмарки для оценки безопасности LLM-
агентов:

• AGENTPI [3] – контекстно-зависимые задачи для
оценки PI с учётом состояния агента.

• SIREN [43] – 959 случаев инъекции в поток инстру-
ментов.

• AgentDojo [48] – 97 задач, 629 случаев; GPT-4o
достигает 69% полезности при 53,1% ASR.

• ASB [49] – 10 сценариев, свыше 400 инструментов,
27 методов атаки (макс. ASR 84,30%).

• b3 [50] – 194 331 атака; способности к рассуждению
повышают безопасность, размер модели не коррели-
рует с ней.

• AgentLAB [51] – первый бенчмарк адаптивных атак
с длинным горизонтом (5 семейств, 28 сред, 644 слу-
чая); даже GPT-5.1 показывает ASR ≈70% [8].

• MCPTox [52] – отравление инструментов на 45 ре-
альных MCP-серверах (353 инструмента, 1312 слу-
чаев).

• SafeSearch [53] – макс. ASR 90,5% на поисковых
агентах.

Интересно, что практически ни один бенчмарк, кроме
AgentLAB, не тестирует адаптивного противника [8].

B. Реальные инциденты и CVE

Теоретические атаки из раздела III находят подтвер-
ждение в зафиксированных уязвимостях производствен-
ных систем.
CVE-2025-53773 (GitHub Copilot RCE,

CVSS 7.8) [1] – непрямая инъекция через невидимые
Unicode-символы в комментариях кода, обеспечивающая
удалённое выполнение кода. Обнаружен потенциал
червеобразного распространения [33].
CVE-2025-68664 (LangChain, CVSS 9.3) [54] экс-

плуатирует уязвимости сериализации: доверие агента к
результатам десериализации позволяет внедрить произ-
вольный код.
CVE-2026-27966 (Langflow CSV Agent RCE) [55] де-

монстрирует опасность чрезмерных привилегий: жёстко
заданный параметр allow_dangerous_code=True пре-
вращает агент в вектор полного компрометирования си-
стемы.
CVE-2026-21858 (n8n, CVSS 10.0) [2] – неаутентифи-

цированная утечка файлов и захват платформы оркестра-
ции. Компрометация платформы автоматически компро-
метирует всех развёрнутых агентов.
ServiceNow Now Assist [56] – низкопривилегирован-

ный агент обманом заставляет высокопривилегированно-
го агента экспортировать конфиденциальные файлы. Это
прямая валидация атак на межагентное доверие [26] и
проблемы Trust-Authorization Mismatch [4].

4



International Journal of Open Information Technologies ISSN: 2307-8162 vol. 14, no. 5, 2026

Таблица II
Сравнительный анализ методов защиты LLM-агентов

Метод Подход Ключевые результаты Ист.

PromptArmor Текст.: LLM-guardrail для
обнаружения PI

FPR и FNR <1% на AgentDojo [35]

ICON Модельн.: обнаружение
over-focusing

Сохраняет непрерывность
задачи

[38]

AgentSentry Модельн.: темпор.
причинная диагностика

Причинная очистка контекста [39]

ARGUS Модельн.: управление
активациями

Защита от вид./аудио PI [40]

Progent Инструм.: DSL-политики
привилегий

Доказуемые гарантии [11]

AgenTRIM Инструм.: least-privilege
per-step

Снижает атаки на AgentDojo [10]

AgentArmor Инструм.: PDG-анализ
трасс

ASR до 3%, 1% overhead [41]

MindGuard Инструм.: DDG для
обнаружения отравления

94–99% precision, <1 с [42]

SMCP Протокольн.: расширения
безопасности MCP

Аттестация, аутентификация [16]

VIGIL Протокольн.:
verify-before-commit

>22% снижение ASR, 2×
утилита

[43]

MS Firewalled
Networks

Межсет. экран:
трёхуровневый

Утечка 70%→<2%, атаки
45%→0%

[36]

ControlValve Межсет. экран: CFI +
least privilege

Исправляет уязвим.
LlamaFirewall [6]

[44]

GAF Межсет. экран:
4-уровневая модель

<10 мс, >20K запр./с [45]

PCAS Формальн.:
Datalog-политики,
монитор

48%→93% compliance, 0
нарушений

[37]

Auth. Workflows Формальн.:
криптографические
доказательства

4 границы защиты [46]

AgentBound Формальн.: Android-стиль
MCP-разрешения

80,9% точность автогенерации [47]

Composite Trust Память: скоринг доверия
записей

Снижает влияние MINJA [14]

VI. Обсуждение
Агентная парадигма порождает качественно новые

классы угроз: межсессионную персистентность [20],
[13], [33], атаки на протокольную экосистему [15], экс-
плуатацию межагентного доверия [17], [23]. Эти угрозы
не сводятся к инъекциям подсказок. Как отмечено в раз-
деле IV, в работе [8] показано, что IPI-защиты уязвимы к
адаптивным атакам. Реальные инциденты подтверждают
практическую значимость теоретических моделей.
Наиболее перспективны формально верифицируемые

защиты, стандартизированные бенчмарки с адаптивным
противником и решение проблемы Trust-Authorization
Mismatch [4] на архитектурном уровне. Собственно гово-
ря, от накопления эмпирических атак и контрмер необхо-
дим переход к системному проектированию безопасных
агентных архитектур. Трилемма безопасности – одновре-
менное обеспечение защищённости, полезности и низкой
задержки [3] – остаётся нерешённой фундаментальной
проблемой.

VII. Заключение
В работе предложена расширенная таксономия атак

на LLM-агентные системы из семи классов, системати-
зированы методы защиты по уровням вмешательства и
проанализированы реальные CVE. Показано, что переход

от языковых моделей к автономным агентам качественно
расширяет поверхность атаки, а существующие защи-
ты не выдерживают проверки адаптивным противником.
Необходим переход к системному проектированию без-
опасных агентных архитектур с формально верифициру-
емыми гарантиями.
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Attack Methods and Defenses in LLM-Based
Agentic Systems

V.A. Evgrafov, B.M. Nutfullin, D.E. Namiot

Abstract—LLM-based agentic systems represent a new
class of autonomous software capable of planning and
executing multi-step tasks using external tools, long-term
memory, and inter-agent communication. The transition from
chatbots to autonomous agents introduces fundamentally novel
attack surfaces not captured by classical threat models.
This survey systematizes the current state of LLM-agent
security research. We propose an extended threat taxonomy
divided into seven classes: (1) prompt injection attacks;
(2) memory attacks; (3) tool and protocol attacks; (4) multi-
agent attacks; (5) multi-modal attacks; (6) tool chain and
supply chain attacks; (7) temporal attacks. Defense methods are
systematized by intervention level: textual (injection filtering
and detection), model-level (analysis of internal representations
and activations), tool-level (privilege control and call policies),
protocol-level (MCP security extensions), firewall (agentic
firewalls), and systemic (formal policy verification and
cryptographic approaches). Existing indirect prompt injection
defenses remain vulnerable to adaptive attacks, raising the
question of evaluating defenses against adaptive adversaries as
a standard practice. Analysis of real-world security incidents
– from orchestration platform takeovers to data exfiltration
via inter-agent trust – validates the practical significance of
theoretical threat models. Attacks with cross-session persistence,
where compromise survives agent session boundaries, are
particularly acute.

Keywords—large language models, LLM agents, prompt
injection, AI security, memory poisoning, Model Context
Protocol, multi-agent systems, tool chain attacks, multi-modal
attacks
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