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 

Аннотация – В настоящей статье представлен очередной 

(седьмой) выпуск регулярного аналитического дайджеста. 

Серия материалов посвящена всестороннему изучению 

динамично развивающейся области, находящейся на 

пересечении технологий искусственного интеллекта (ИИ) и 

кибербезопасности. Основная задача данной инициативы 

заключается в последовательном мониторинге глобальной 

повестки и систематизации наиболее значимых событий. В 

рамках проекта осуществляется не только сбор 

информации, но и детальный анализ законодательных 

нововведений, ключевых инцидентов, а также прорывных 

технологических решений, определяющих ландшафт 

современной кибербезопасности в контексте развития ИИ. 

Структура каждого выпуска серии является неизменной 

и включает три тематических блока, что позволяет 

обеспечить комплексный охват предметной области. 

Первый блок посвящен анализу инцидентной базы и 

актуальных угроз: в нем рассматриваются практические 

кейсы, выявляются новые уязвимости и оцениваются 

риски, связанные с интеграцией алгоритмов 

искусственного интеллекта как в средства защиты, так и в 

инструментарий атакующих. Второй блок представляет 

собой обзор текущего состояния и динамики нормативно-

правового поля. Понимание данных процессов 

представляется критически важным, поскольку именно 

они формируют правовые и операционные рамки, в 

которых предстоит развиваться безопасным системам 

искусственного интеллекта. Третий блок посвящен 

научно-технологической хронике. Каждый выпуск 

содержит аннотированный перечень наиболее значимых, 

по мнению авторов, научных статей, исследовательских 

отчетов авторитетных организаций и описаний 

инновационных разработок. 

 
Ключевые слова—искусственный интеллект, 

кибербезопасность. 

 

I. ВВЕДЕНИЕ 

С 2020 года кафедра информационной безопасности 

факультета вычислительной математики и кибернетики 

МГУ имени М.В. Ломоносова осуществляет 

исследования в области пересечения технологий 

искусственного интеллекта и кибербезопасности. На 

факультете была открыта и успешно функционирует 

первая магистерская программа по указанному 

направлению
1
. За период с момента её создания 

состоялось несколько выпусков магистров; 

подготовлено более 30 специалистов в рамках данной 

образовательной траектории. Значительное число 

 
  

1 Магистерская программа «Искусственный интеллект в 

кибербезопасности» (ФГОС)  https://cs.msu.ru/node/3732 

магистерских диссертаций, выполненных 

выпускниками, легло в основу последующих 

продуктовых решений в рассматриваемой сфере [1–4]. 

 

В первых работах [5, 6] сотрудниками кафедры были 

выделены четыре ключевых направления 

взаимодействия искусственного интеллекта и 

кибербезопасности: 

 применение искусственного интеллекта в 

киберзащите; 

 применение искусственного интеллекта в 

кибератаках; 

 обеспечение кибербезопасности систем 

искусственного интеллекта; 

 технология дипфейков. 

 

Следует отметить высокую динамику развития данной 

предметной области. Феномен дипфейков представляет 

собой лишь одну из множества угроз, ассоциированных 

с генеративными моделями [7], что обусловливает 

необходимость комплексного анализа рисков, связанных 

с порождаемым контентом. Показательным примером 

служит актуализация базового документа 

Национального института стандартов и технологий 

(NIST), посвящённого таксономии состязательного 

машинного обучения [8]. В редакции 2025 года 

(предыдущая версия датирована 2023 годом) данный 

документ всесторонне интегрирует технологии 

генеративного искусственного интеллекта (GenAI) в 

свою таксономическую структуру, детально описывая 

специфику атак на большие языковые модели (LLM), 

системы дополненной генерации поиска (RAG) и 

архитектуры на основе ИИ-агентов. 

 

В соответствии с указанной таксономией построены 

занятия в магистерской программе «Искусственный 

интеллект в кибербезопасности». Вопросы 

кибербезопасности систем искусственного интеллекта 

(атаки на системы ИИ) в настоящее время также 

рассматриваются в рамках магистерской программы 

«Кибербезопасность»
2
. В аналогичной парадигме 

формируется и готовящийся к изданию учебник, в 

публикации которого, как предполагается, будет оказано 

содействие Центральным университетом
3
. За период, 

прошедший с момента выхода предыдущего выпуска 

«Хроники», для нового курса по разработке ИИ-агентов
4
 

 
2 Магистратура Кибербезопасность https://cyber.cs.msu.ru/ 

 
3 https://cu.ru/ 
4 

https://dpo.cs.msu.ru/courses/%d1%80%d0%b0%d0%b7%d1%80%d0%b

0%d0%b1%d0%be%d1%82%d0%ba%d0%b0-

Искусственный Интеллект в 

Кибербезопасности. Хроника. Выпуск 7  

Д.Е. Намиот 
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подготовлено учебно-методическое пособие, 

посвящённое вопросам безопасности ИИ-агентов
5
. 

 

В целом за время функционирования магистратуры 

авторами накоплен наиболее полный, по имеющимся 

данным, массив публикаций на русском языке по 

указанной тематике
6
. Результатом систематической 

работы в данной области стало создание нового 

продукта — регулярного обзора (хроники) текущих 

событий в сфере искусственного интеллекта и 

кибербезопасности. В рамках обзора на 

систематической основе фиксируются характерные 

инциденты кибербезопасности, связанные с 

использованием ИИ, новые нормативные и 

стандартизирующие документы, а также профильные 

научные публикации. 

 

Периодичность выпуска обзора составляет один раз в 

месяц. Первый выпуск опубликован в сентябре 2025 

года [9]. В настоящее время продолжается поиск 

оптимальной формы распространения издания; в 

качестве возможных вариантов рассматриваются 

публикация автономного PDF-документа на одном из 

ресурсов авторского коллектива, создание 

специализированного Telegram-канала либо иные 

форматы. Седьмой выпуск, в соответствии со 

сложившейся практикой, распространяется в формате 

статьи в журнале INJOIT. 

 

Авторский коллектив выражает открытость к 

предложениям, касающимся форматов распространения, 

организационной поддержки последующих выпусков 

хроники, а также содержательного наполнения. К 

сотрудничеству приглашаются заинтересованные лица и 

организации; особый интерес представляют ссылки на 

новые публикации, в особенности на русском языке, 

которые могли остаться вне поля зрения авторов
7
. 

Традиционно принимаются к рассмотрению новые 

статьи для публикации в журнале INJOIT
8
 (издание 

входит в Перечень ВАК, РИНЦ, Белый список). 

II. ИНЦИДЕНТЫ В ИИ 

В 2025 году кибер-инциденты, связанные с 

использованием ИИ, достигли рекордного уровня: число 

зарегистрированных атак выросло на 47% во всем мире, 

а 87% организаций столкнулись с утечками данных, 

вызванными ИИ. Ключевые угрозы включали 67-

процентный рост фишинга, генерируемого ИИ, 81-

процентный рост атак с использованием клонирования 

голоса и первые крупномасштабные кибератаки, 

осуществленные автономными агентами ИИ, такие как 

проникновение в 30 целевых систем с использованием 

кода Anthropic Claude Code
9
.  

Другие отчеты показывают еще более впечатляющую 

                                                                                                  
%d0%b8%d0%bd%d1%82%d0%b5%d0%bb%d0%bb%d0%b5%d0%ba

%d1%82%d1%83%d0%b0%d0%bb%d1%8c%d0%bd%d1%8b%d1%85-

%d0%b0%d0%b3%d0%b5%d0%bd%d1%82%d0%be%d0%b2/ 
5 http://inetique.ru/articles/agents_security.pdf 
6 https://abava.blogspot.com/2026/04/05042026.html 
7 dnamiot@cs.msu.ru 
8 http://injoit.org 
9 https://sqmagazine.co.uk/ai-cyber-attacks-statistics/ 

статистику. Например, ключевые факты из отчета 

DeepStrike
10

: 

 Фишинговые атаки выросли на 1265%, что 

объясняется ростом использования 

инструментов генеративного ИИ. 

 Число зарегистрированных кибератак с 

использованием ИИ выросло на 47% в 2025 

году во всем мире. 

 В публичном соревновании по Red teaming 

агентов ИИ: из 1,8 миллиона атак с внедрением 

кода более 60 000 привели к нарушению 

политики безопасности (доступ к данным, 

незаконные действия). 

 Объем утечек данных находится на рекордно 

высоком уровне. В отчете Verizon за 2025 год 

(DBIR) проанализировано 22 052 инцидента и 

12 195 подтвержденных утечек данных, что 

является крупнейшим набором данных на 

сегодняшний день, причем 68% из них связаны 

с человеческим фактором, таким как фишинг 

или социальная инженерия. 

 Средняя стоимость утечки данных, вызванной 

ИИ, составила 5,72 миллиона долларов (рост на 

13%). 

 ИИ ускоряет социальную инженерию. В отчете 

Microsoft Cyber Signals 2025 зафиксирован рост 

фишингового контента, созданного с помощью 

ИИ, на 46%, а SlashNext отметила увеличение 

количества фишинговых сообщений, 

обходящих традиционные фильтры, на 25%. 

 ИИ присутствует с обеих сторон. IBM сообщает, 

что 51% предприятий сейчас используют ИИ 

или автоматизацию в сфере безопасности, и эти 

организации несут средние затраты на утечки 

данных на 1,8 миллиона долларов меньше, чем 

те, кто этого не делает. 

 Уязвимая инфраструктура ИИ — это быстрый 

путь проникновения. Сканирование Trend Micro 

в середине 2025 года выявило более 200 

незащищенных серверов Chroma и более 3000 

компонентов ИИ, публично доступных в сети, 

что позволяет совершать кражу данных или 

отравление моделей. 

 

В 2025 году 23% вредоносных программ были 

способны автономно адаптироваться к среде хоста, что 

снижало вмешательство человека в атаки. 

Атаки с использованием агентов ИИ (например, 

агентов с доступом к браузеру) в некоторых случаях 

позволяли автоматизировать тактическое выполнение 

атак на 80-90%. 

Согласно данным системы отслеживания инцидентов 

в сфере ИИ Массачусетского технологического 

института (MIT AI Incident Tracker
11

), в 2025 году 

произошло превышение суммарного количества утечек 

данных, связанных с ИИ, за все предыдущие годы.  

 

 
10 https://deepstrike.io/blog/ai-cyber-attack-statistics-2025 
11 https://airisk.mit.edu/ai-incident-tracker 
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Производители средств ИИ, возможно и сознательно, 

подливают масла в огонь. По причине ошибки (или 

“ошибки”?) в конфигурации системы управления 

контентом Anthropic в открытом доступе оказался 

черновик анонса новой модели, которая еще не была 

представлена компанией
12

. 

Модель получила название Claude Mythos; ее кодовое 

имя — Capybara. В опубликованном документе указано, 

что модель демонстрирует значительно более высокую 

производительность по сравнению с Opus 4.6 в таких 

областях, как программирование, академическое 

рассуждение и кибербезопасность. Это самая мощная 

модель, когда-либо разработанная компанией. Ее 

обучение уже завершено, и в настоящее время она 

поэтапно внедряется для корпоративных клиентов без 

широкой огласки. В черновике, оказавшемся в открытом 

доступе, утверждается, что модель значительно 

опережает любые другие системы искусственного 

интеллекта по кибервозможностям и способна 

эксплуатировать уязвимости быстрее, чем специалисты 

по безопасности успевают на них реагировать. Таким 

образом, компания Anthropic выражает обеспокоенность 

возможностями собственной разработки. Рыночная 

реакция на данный инцидент выразилась в снижении 

стоимости акций компаний, работающих в сфере 

кибербезопасности
13

. 

 

Nicholas Carlini (та самая атака C&W - Carlini & 

Wagner), работающий в Anthropic, отмечает, что “мы 

находимся на переломном этапе влияния ИИ на 

кибербезопасность - прогресс может стать довольно 

быстрым, и сейчас настало время ускорить 

использование ИИ для защиты. Модели ИИ теперь 

могут обнаруживать уязвимости высокой степени 

серьезности в больших масштабах. Мы считаем, что 

сейчас самое время действовать быстро — расширить 

возможности защитников и обеспечить безопасность как 

можно большего количества кода, пока есть такая 

возможность”
14

.  

И он же далее: “Эти модели - лучшие исследователи 

уязвимостей, чем я. Вероятно, они пока не лучше всех 

вас, но в какой-то момент станут. Если эта тенденция 

продолжится ещё хотя бы год, они, вероятно, станут 

лучшими исследователями уязвимостей, чем все вы. И я 

не знаю, как будет выглядеть этот мир. Довольно 

страшно жить в мире, где можно автоматически 

находить ошибки, которые раньше могли найти только 

один-два лучших специалиста в мире… В долгосрочной 

перспективе защитники, вероятно, выиграют. Но в 

переходный период между сейчас и тогда, вероятно, всё 

будет очень плохо”
15

. 

Возможности системы Mythos в плане обнаружения 

уязвимостей программного обеспечения (читай – в 

производстве атак) стали причиной срочного совещания 

министра финансов США Скотта Бессента и 

 
12 https://m1astra-mythos.pages.dev/ 
13 https://finance.yahoo.com/markets/stocks/articles/cybersecurity-

stocks-plunge-anthropic-claude-124638691.html 
14 https://red.anthropic.com/2026/zero-days/ 
15 https://youtu.be/1sd26pWhfmg?si=Fql1xGp2joSbktQQ 

председателя Федеральной резервной системы Джерома 

Пауэллса с руководителями ведущих банков
16

. Цель 

очевидна – донести до руководителей системно-

значимых банков информацию о возможных проблемах 

с кибербезопасностью. 

 

Успешная атака на цепочку поставок: после 

заражения популярной библиотеки LiteLLM
17

 (97 

миллионов загрузок в месяц) тренировочные данные 

многих компаний оказались в даркнете
18

.  

 

База данных ИИ-инцидентов
19

 продолжает 

публиковать различные инциденты, связанные с 

дипфейками. Например, правительство Германии 

сталкивается с давлением с целью ужесточения законов 

против цифрового насилия после того, как известная 

телеактриса обвинила своего бывшего мужа в 

размещении созданных с помощью ИИ 

порнографических изображений, похожих на нее, на 

фейковых онлайн-аккаунтах, якобы принадлежащих ей. 

В статье в еженедельнике Spiegel актриса Коллиен 

Фернандес обвинила своего бывшего мужа в том, что он 

годами выдавал себя за нее в интернете, в том числе 

распространяя откровенные дипфейки — видео и 

фотографии с ее изображением, созданные с помощью 

искусственного интеллекта
20

. 

 

Банк Италии предупредил о потенциальных 

мошеннических схемах, связанных с поддельными 

статьями, изображениями и видео, в которых глава 

Банка Италии Фабио Панетта появляется в известных 

телешоу или на других медиа-платформах, иногда 

рекламируя инвестиционные продукты. 

Центральный банк заявил, что подал жалобу в 

судебные органы, чтобы защитить общественность от 

возможного мошенничества и сохранить репутацию как 

самого учреждения, так и главы Банка Италии
21

. 

 

Чат-бот с искусственным интеллектом компании 

Anthropic для проведения серии атак на мексиканские 

правительственные учреждения, в результате чего был 

украден огромный массив конфиденциальной налоговой 

и избирательной информации
22

. Неизвестный 

пользователь чат-бота Claude писал подсказки на 

испанском языке, чтобы чат-бот действовал как элитный 

хакер, находя уязвимости в правительственных сетях, 

создавая компьютерные скрипты для их использования 

и определяя способы автоматизации кражи данных, 

говорится в исследовании израильского стартапа в 

 
16 https://www.bloomberg.com/news/articles/2026-04-10/anthropic-

model-scare-sparks-urgent-bessent-powell-warning-to-bank-ceos 
17 https://www.trendmicro.com/ru_ru/research/26/c/inside-litellm-

supply-chain-compromise.html 
18 https://cybernews.com/security/mercor-data-breach-litelllm-supply-

chain-attack/ 
19 https://incidentdatabase.ai/ 
20 https://www.reuters.com/business/media-telecom/german-deepfake-

porn-case-sparks-protests-pressure-change-law-2026-03-26/ 
21 https://www.reuters.com/business/finance/bank-italy-warns-over-

deepfake-video-scams-using-governor-panetta-2026-02-26/ 
22 https://www.bloomberg.com/news/articles/2026-02-25/hacker-used-

anthropic-s-claude-to-steal-sensitive-mexican-data 
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области кибербезопасности Gambit Security
23

. 

 

Активность началась в декабре 2025 и продолжалась 

около месяца. В общей сложности было украдено 150 

гигабайт данных мексиканского правительства, включая 

документы, относящиеся к 195 миллионам налоговых 

записей, а также избирательные списки, учетные данные 

государственных служащих и файлы гражданского 

реестра, сообщают исследователи. Согласно сообщению 

Bloomberg, злоумышленник успешно обошел средства 

защиты чат-бота Claude от Anthropic, используя 

сложные методы инженерии подсказок. 

 

Bloomberg сообщает, что хакер применил технику 

взлома, заставив ИИ принять облик исследователя 

безопасности, участвующего в программе поиска 

уязвимостей. С помощью этой манипуляции 

злоумышленник заставил модель писать компьютерные 

скрипты, предназначенные для использования 

уязвимостей и автоматизации кражи данных. При 

возникновении технических препятствий или 

необходимости получения конкретной сетевой 

информации, злоумышленник использовал ChatGPT от 

OpenAI для поддержки операции. 

Использование ChatGPT, предположительно, сыграло 

важную роль в обеспечении горизонтального 

перемещения внутри правительственных систем. Чат-

бот предоставлял злоумышленнику тысячи подробных 

отчетов, включающих готовые к выполнению планы и 

конкретные указания о том, какие внутренние цели 

следует скомпрометировать в следующий раз. Эта 

возможность позволяла оператору понимать, какие 

учетные данные необходимы для конкретных систем, и 

оценивать вероятность обнаружения существующими 

протоколами безопасности. 

 

Google Threat Intelligence Group (GTIG) выпустила 

очередной квартальный отчет о кибербезопасности
24

. Из 

текста отчета: "Google DeepMind и GTIG выявили рост 

попыток извлечения моделей или «дистилляционных 

атак» - метода кражи интеллектуальной собственности, 

нарушающего условия предоставления услуг Google. 

Хотя мы не наблюдали прямых атак на перспективные 

модели или продукты генеративного ИИ со стороны 

субъектов, использующих сложные целевые атаки 

(APT), мы наблюдали и нейтрализовали частые атаки по 

извлечению моделей со стороны частных компаний по 

всему миру и исследователей, стремящихся клонировать 

собственную логику. 

Для поддерживаемых государством субъектов, 

занимающихся киберпреступностью, большие языковые 

модели (LLM) стали важными инструментами для 

технических исследований, таргетинга и быстрого 

создания сложных фишинговых приманок."  

В этом отчете рассматриваются следующие вопросы: 

 
23 https://mexicobusiness.news/cybersecurity/news/hackers-allegedly-

used-ai-platforms-breach-mexican-government 
24 https://cloud.google.com/blog/topics/threat-intelligence/distillation-

experimentation-integration-ai-adversarial-use 

 

 Атаки с извлечением моделей: «Атаки с 

дистилляцией» стали все более 

распространенным методом кражи 

интеллектуальной собственности за последний 

год. 

 Операции с использованием ИИ: Реальные 

примеры демонстрируют, как группы 

оптимизируют разведку и установление 

контактов в фишинговых атаках. 

 Агентный ИИ: Злоумышленники начинают 

проявлять интерес к созданию возможностей 

агентного ИИ для поддержки разработки 

вредоносного ПО и инструментов. 

 Вредоносное ПО, интегрированное с ИИ: 

Появляются новые семейства вредоносных 

программ, такие как HONESTCUE (рис.1), 

которые экспериментируют с использованием 

интерфейса прикладного программирования 

(API) Gemini для генерации кода, позволяющего 

загружать и запускать вредоносное ПО второго 

этапа. 

 Подпольная экосистема «джейлбрейка»: В 

подполье появляются вредоносные сервисы, 

такие как Xanthorox, которые заявляют о своей 

независимости от моделей, в то время как на 

самом деле используют взломанные 

коммерческие API и серверы Model Context 

Protocol (MCP) с открытым исходным кодом. 

 

Использование HONESTCUE жестко закодированной 

подсказки само по себе не является вредоносным, и, 

если исключить какой-либо контекст, связанный с 

вредоносным ПО, маловероятно, что эта подсказка 

будет считаться «вредоносной». Аутсорсинг одного из 

аспектов функциональности вредоносного ПО и 

использование LLM для разработки, казалось бы, 

безобидного кода, который вписывается в более 

крупную, вредоносную структуру, демонстрирует, как 

злоумышленники, вероятно, будут использовать 

приложения ИИ для усиления своих кампаний, обходя 

при этом средства защиты. 

Пример жесткой подсказки: 

 
Can you write a single, self-contained 

C# program? It should contain a class 

named AITask with a static Main method. 

The Main method should use 

System.Console.WriteLine to print the 

message 'Hello from AI-generated C#!' to 

the console. Do not include any other 

code, classes, or methods. 
 

LLM, в частности Gemini, используются для усиление 

фишинговых атак Защитники и жертвы долгое время 

полагались на такие признаки, как плохая грамматика, 

неуклюжий синтаксис или отсутствие культурного 

контекста, чтобы выявлять попытки фишинга. Всё чаще 

злоумышленники используют LLM для создания 

гиперперсонализированных, культурно-чувствительных 



International Journal of Open Information Technologies ISSN: 2307-8162 vol. 14, no. 5, 2026 

 

47 

 

приманок, которые могут отражать профессиональный 

тон целевой организации или местный язык. 

Эта возможность выходит за рамки простого создания 

электронных писем и переходит в «фишинг, основанный 

на установлении контакта», где модели используются 

для поддержания многоэтапных, правдоподобных 

разговоров с жертвами, чтобы завоевать доверие до 

того, как будет доставлена вредоносная программа. 

Снижая барьер для входа для носителей других языков и 

автоматизируя создание высококачественного контента, 

злоумышленники могут в значительной степени 

устранить эти «признаки» и повысить эффективность 

своих усилий по социальной инженерии 

 

Рис 1. Производство вредоносного ПО с 

использованием Gemini (источник: Google). 

 

В 1898 году криптограф Огюст Керкхофф
25

 

сформулировал принцип, которому каждый специалист 

по безопасности учится в первую неделю работы: 

система должна оставаться безопасной, даже если вся 

информация о ней является общедоступной (The design 

of a system should not require secrecy, and compromise of 

the system should not inconvenience the correspondents - 

Kerckhoffs's principle). В 2026 году Anthropic выпустила 

продукт, в котором вся модель безопасности рушится, 

если ввести более 50 команд подряд. 

Утекший код Claude Code, флагманского агента ИИ от 

Anthropic позволил выявить опасную уязвимость. Агент, 

выполняющий команды оболочки на машинах 

разработчиков, молча игнорирует настроенные 

пользователем правила запрета безопасности, если 

команда содержит более 50 подкоманд. Разработчик, 

настроивший «никогда не запускать rm», увидит, что 

команда rm заблокирована при запуске в одиночку, но та 

же команда rm запускается без ограничений, если ей 

предшествуют 50 безобидных операторов. Политика 

безопасности молча исчезает. 

Почему это существует: Анализ безопасности стоит 

токенов. Инженеры Anthropic столкнулись с проблемой 

производительности: проверка каждой подкоманды 

зависала в пользовательском интерфейсе и сильно 

 
25 https://en.wikipedia.org/wiki/Auguste_Kerckhoffs 

нагружала вычислительные ресурсы. Их решение: 

прекратить проверку после 50 команд. Они 

пожертвовали безопасностью ради скорости. Они 

пожертвовали безопасностью ради стоимости. 

Почему это больше, чем одна ошибка? Это главный 

компромисс, с которым вот-вот столкнется вся 

индустрия ИИ-агентов. В агентном ИИ обеспечение 

безопасности и доставка продукта конкурируют за один 

и тот же ресурс: токены. Каждая проверка правила 

отклонения, каждая проверка разрешений, каждое 

обеспечение соблюдения границ песочницы — это 

затраты на вывод, которые вычитаются из того же 

бюджета, что и работа пользователя. В настоящий 

момент токены субсидируются венчурным капиталом, и 

компании уже экономят на всем. Когда субсидии 

прекратятся и каждый токен будет испытывать реальное 

давление на маржу, стимул к игнорированию проверок 

безопасности усилится, а не усилится. Anthropic только 

что показал нам, как выглядит это будущее
26

. 

 

III РЕГУЛЯЦИИ И СТАНДАРТЫ 

Этот раздел, как и в предыдущем выпуске [10], можно 

также начать с отечественных новостей. Речь идет об 

опубликованном черновике закона “Об основах 

государственного регулирования сфер применения 

технологий искусственного интеллекта в Российской 

Федерации”
27

. 

Кажется, что при его составлении, аналогично с 

разобранными в предыдущем выпуске документами 

ФСТЭК, снова господствует непонятный детерминизм. 

А может эти документы вообще имеют одного автора. 

Вот пример из закона: “Разработчик модели 

искусственного интеллекта, оператор системы 

искусственного интеллекта, владелец сервиса 

искусственного интеллекта несут ответственность в 

соответствии с законодательством Российской 

Федерации за результат, полученный с использованием 

искусственного интеллекта, нарушающий 

законодательство Российской Федерации, при условии, 

 
26 https://adversa.ai/blog/claude-code-security-bypass-deny-rules-

disabled/ 
27 https://regulation.gov.ru/projects/166424/ 
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что указанные лица заведомо знали или должны были 

знать о возможности получения такого результата с 

использованием модели, системы или сервиса 

искусственного интеллекта, разработчиком, 

оператором или владельцем которых они являются, 

если в результате следственных действий не будет 

доказано обратное."  

Как это понимать? Разработчики точно должны знать 

о джелбрейках или галлюцинациях. Равно как и знать о 

том, что гарантировать их отсутствие они не могут. И 

какие здесь будут следственные действия? 

 

Другие моменты проекта закона. Статья 10: “1. 

Разработчик модели искусственного интеллекта 

обязан обеспечить безопасность созданной модели, 

включая: 

а) исключение функциональных особенностей, 

способных привести к дискриминации на основе их 

поведения или личностных характеристик;” – еще один 

момент, который нельзя гарантировать. 

 

“в) документировать архитектуру, логику 

функционирования и ограничения применяемых моделей 

искусственного интеллекта в объеме, необходимом для 

ее проверки на соответствие нормативному правовому 

регулированию, установленному в соответствии с 

настоящим Федеральным законом” – архитектуру, 

конечно, документировать можно, а вот что с логикой 

функционирования? Или же “логика” здесь – это не 

объяснение решения, а что-то иное? 

 

Статья 11: “Разработчик модели искусственного 

интеллекта, оператор системы искусственного 

интеллекта, владелец сервиса искусственного 

интеллекта несут ответственность в соответствии с 

законодательством Российской Федерации за 

результат, полученный с использованием 

искусственного интеллекта, нарушающий 

законодательство Российской Федерации, при условии, 

что указанные лица заведомо знали или должны были 

знать о возможности получения такого результата с 

использованием модели, системы или сервиса 

искусственного интеллекта, разработчиком, 

оператором или владельцем которых они являются, 

если в результате следственных действий не будет 

доказано обратное.” – то есть, состязательные атаки 

приведут к уголовной ответственности разработчиков. А 

в случае использования моделей с открытым кодом 

отвечать за атаки на них будет эксплуатант. 

 

“Разработчик модели искусственного интеллекта, 

оператор системы искусственного интеллекта и 

владелец сервиса искусственного интеллекта 

освобождаются от ответственности, 

предусмотренной частью 2 настоящей статьи, в 

случае, если предприняли исчерпывающие меры к 

предотвращению получения такого результата и 

соблюдали требования законодательства Российской 

Федерации при разработке модели, эксплуатации 

системы и предоставлении доступа к сервису 

искусственного интеллекта”- что такое 

исчерпывающие меры, и кто будет это определять? Так 

можно сказать, например, что если какой-то конкретный 

тест не проведен – то исчерпывающие меры не приняты. 

 

Российские товаропроизводители выдвинули свои 

замечания к закону. Текущая версия законопроекта «Об 

основах государственного регулирования сфер 

применения технологий искусственного интеллекта» 

(ИИ) создает серьезные риски для производителей, 

продавцов и потребителей техники, указала Ассоциация 

торговых компаний и товаропроизводителей 

электробытовой и компьютерной техники (РАТЭК, 

среди членов DNS, «М.Видео-Эльдорадо», «Ситилинк», 

Samsung, Huawei, Honor, Tecno) в своих замечаниях на 

проект, которые направила аналитическому центру при 

правительстве (копия есть у РБК)
28

. 

По мнению авторов отзыва, документ предлагает 

слишком широкое определение ИИ, которое охватывает 

практически любые алгоритмы в потребительской 

электронике, от систем улучшения фото и 

шумоподавления в смартфонах до автокоррекции текста 

и работы голосовых помощников. В результате 

производители рискуют попасть под жесткие 

требования по регистрации, верификации и маркировке 

функций, которые традиционно считались базовыми для 

устройств. 

«В нынешней редакции законопроект затрагивает 

большинство потребительских устройств — смартфоны, 

ноутбуки и телевизоры. Отдельные требования по 

предустановке ИИ‑сервисов вызывают вопросы: многие 

гаджеты уже имеют встроенных ИИ‑помощников, и 

обязательная установка дополнительного российского 

сервиса может привести к техническим конфликтам, 

сбоям, повышенной нагрузке на память и ухудшению 

пользовательского опыта. Есть и риск, что 

производителей электроники фактически приравняют к 

распространителям информации, хотя они не являются 

СМИ. Мы считаем, что регулирование нужно разделить: 

отдельно для инфраструктурных ИИ‑систем и отдельно 

для пользовательских функций, встроенных в 

устройства» 

 

Настоящий Федеральный закон вступает в силу с 1 

сентября 2027. 

 

В США правительство выпустило документ под 

названием «Национальная рамочная политика в области 

искусственного интеллекта» (National Policy Framework 

Artificial Intelligence)
29

, который закрепляет курс 

администрации Дональда Трампа на централизацию 

регулирования ИИ и преодоления разнообразия 

подходов на уровне отдельных штатов. Многие 

положения этого документа стоило бы учесть 

 
28 

https://www.rbc.ru/technology_and_media/01/04/2026/69cbf4509a79475e

61cccb36 
29 https://www.whitehouse.gov/wp-content/uploads/2026/03/03.20.26-

National-Policy-Framework-for-Artificial-Intelligence-Legislative-

Recommendations.pdf 
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отечественным разработчикам упомянутого выше 

закона. Перечислим основные требования рамочной 

политики. 

 

Сервисы и платформы искусственного интеллекта 

должны принимать меры по защите детей, 

одновременно обеспечивая родителям возможность 

контролировать цифровую среду и воспитание своих 

детей. 

Конгрессу следует обязать ИИ-платформы и сервисы, 

доступные несовершеннолетним, внедрять функции, 

снижающие риски сексуальной эксплуатации и 

членовредительства среди детей. 

Развитие искусственного интеллекта, включая 

создание инфраструктуры данных, должно 

способствовать укреплению американских сообществ и 

малого бизнеса за счёт экономического роста и 

энергетического доминирования при одновременном 

обеспечении защиты сообществ от негативных 

последствий. В соответствии с «Обязательством по 

защите потребителей от роста тарифов на 

электроэнергию» (Ratepayer Protection Pledge) Конгрессу 

следует обеспечить, чтобы домохозяйства не 

сталкивались с ростом тарифов на электроэнергию 

вследствие строительства и эксплуатации новых дата-

центров для ИИ. 

Конгрессу следует усилить существующие усилия 

правоохранительных органов по противодействию 

мошенничеству и схемам имитации личности с 

использованием ИИ, направленным на уязвимые группы 

населения, включая пожилых граждан. 

Конгрессу следует обеспечить, чтобы 

соответствующие органы системы национальной 

безопасности обладали достаточной технической 

компетенцией для понимания возможностей передовых 

моделей ИИ и связанных с ними аспектов национальной 

безопасности, а также разрабатывали планы по 

снижению потенциальных рисков, включая 

взаимодействие с разработчиками таких моделей. 

Конгрессу следует предоставить малому бизнесу 

ресурсы в сфере ИИ, включая гранты, налоговые 

стимулы и программы технической поддержки, с целью 

расширения внедрения ИИ-технологий в 

промышленности США. 

 

Американские авторы, издатели и новаторы должны 

быть защищены от результатов, создаваемых с 

использованием ИИ и нарушающих охраняемый ими 

контент, без подрыва законной инновационной 

деятельности и свободы выражения мнений. 

Хотя администрация исходит из того, что обучение 

моделей ИИ на материалах, защищённых авторским 

правом, не нарушает законодательство об авторском 

праве, она признаёт наличие противоположных 

аргументов и, в связи с этим, поддерживает разрешение 

данного вопроса судами.  

Конгрессу следует разработать федеральную 

нормативную базу, защищающую граждан от 

несанкционированного распространения или 

коммерческого использования ИИ-генерируемых 

цифровых копий их голоса, образа или других 

идентифицируемых характеристик, с чёткими 

исключениями для пародий, сатиры, журналистики и 

иных форм самовыражения, защищённых Первой 

поправкой. Конгрессу также следует предотвратить 

злоупотребление такими механизмами с целью 

ограничения свободы выражения в сети Интернет. 

 

Конгрессу следует не допускать оказания со стороны 

правительства США давления на технологические 

компании, включая поставщиков ИИ, с целью удаления, 

навязывания или изменения контента исходя из 

партийных или идеологических установок. 

Соединённые Штаты должны занимать лидирующие 

позиции в сфере искусственного интеллекта, устраняя 

барьеры для инноваций, ускоряя внедрение ИИ-

приложений в различных отраслях и обеспечивая 

широкий доступ к тестовым средам, необходимым для 

разработки ИИ-систем мирового уровня. 

 

Конгрессу следует создать регуляторные «песочницы» 

для ИИ-приложений, способствующие раскрытию 

инновационного потенциала США и укреплению 

лидерства страны в разработке и внедрении технологий 

искусственного интеллекта. 

Конгрессу следует обеспечить выделение ресурсов 

для предоставления доступа к федеральным наборам 

данных промышленности и академическому сообществу 

в форматах, пригодных для использования при обучении 

моделей и систем искусственного интеллекта. 

Конгрессу не следует создавать новые федеральные 

органы нормотворчества в сфере регулирования 

искусственного интеллекта; вместо этого следует 

поддерживать разработку и внедрение отраслевых ИИ-

приложений через существующие регулирующие 

органы, обладающие профильной экспертизой, а также 

посредством стандартов, формируемых индустрией. 

 

Американские работники должны получать выгоды от 

роста, обусловленного развитием ИИ, а не только от 

результатов разработки ИИ, в том числе через развитие 

молодежи и формирование навыков, создание новых 

рабочих мест в экономике, основанной на ИИ, а также 

расширение возможностей в различных отраслях. 

Конгрессу следует использовать нерегуляторные 

механизмы для обеспечения включения подготовки в 

сфере ИИ в существующие образовательные 

программы, а также программы обучения и поддержки 

рабочей силы, включая стажировки, учитывающие 

обучение искусственному интеллекту. 

 

Федеральное правительство должно сформировать 

единую федеральную политику в сфере ИИ, 

направленную на защиту прав граждан США, 

поддержку инноваций и предотвращение фрагментации 

регулирования на уровне штатов, способной подорвать 

национальную конкурентоспособность, при 

одновременном соблюдении принципов федерализма и 

прав штатов. 

Штаты не должны создавать чрезмерные ограничения 
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для использования искусственного интеллекта 

гражданами в деятельности, которая являлась бы 

законной при её осуществлении без применения 

искусственного интеллекта. 

Штатам не следует предоставлять полномочия по 

привлечению к ответственности разработчиков 

искусственного интеллекта за противоправные действия 

третьих лиц, связанные с использованием их моделей. 

 

Статья в газете Центральной партийной школы ЦК 

КПК "Сюэси Жибао" заместителя заведующего Отделом 

пропаганды ЦК КПК, руководителя Канцелярии по 

делам киберпространства ЦК КПК Чжуан Жунвэня, 

посвященная подведению итогов прошедшей пятилетки 

и анализу новых вызовов и задач в рамках новой
30

. В 

тексте содержится описание основных инициатив Китая 

в сфере Интернет-пространства и технологий, 

описываются задачи защиты критической 

инфраструктуры, углубления работы с данными и 

развития управления ИИ. 

Самое примечательное в тексте - это впервые 

упоминающиеся в официальном китайском дискурсе 

новые угрозы безопасности: 数据投毒 (атака типа 

"отравление данных" - внесение “плохих” данных, 

чтобы модель училась неправильно), 用户画像攻击 

(атаки через профилирование пользователя и извлечение 

чувствительных выводов), 模型逆向推理 (обратный 

вывод из модели, попытки вытащить из нее скрытую 

информацию или свойства обучающих данных). Эти 

слова давно живут в китайской научной и экспертной 

среде, но здесь они впервые звучат в программном 

тексте уровня обсуждения пятилетки, что выводит 

технические задачи на уровень решения политических 

вопросов, про которые раньше в официальных текстах 

писали лишь в самом общем виде
31

. 

 

В США и ЕС похожая терминология используется 

давно, преимущественно в рекомендациях правового 

регулирования стандартов хранения и обработки данных 

(NIST, ENISA и другие), но такие документы остаются 

на уровне технической имплементации требований и 

рекомендаций по защите прав и инфраструктуры. В 

Китае упоминание терминологии новых угроз на уровне 

стратегического планирования пятилеток руководящими 

лицами может говорить о том, что за этим последует 

жесткое институциональное продолжение в виде 

требований, проверок и административных процедур на 

уровне обеспечения национальной безопасности. 

 

Расследование CNN показывает, что чат-боты с 

искусственным интеллектом помогли подросткам 

планировать сцены насилия в сотнях тестов
32

.  

 

Компания PaloAlto выпустила интересный материал 

 
30 https://paper.studytimes.cn/cntheory/2026-

02/25/content_9955742.html 
31 https://abava.blogspot.com/2026/03/blog-post_23.html 
32 https://edition.cnn.com/2026/03/11/americas/ai-chatbots-help-teen-

test-users-plan-violence-tests-intl-invs 

по косвенным инъекциям подсказок – 42 реальных 

примера
33

.  Подсказки могут быть просто в 

комментариях (рис. 2). 

 

На рисунке 3 показан фрагмент HTML кода с одного 

сайта, содержащий в невидимом блоке инструкции для 

LLM, которая будет обрабатывать скачанный с этого 

сайта контент. 

Цель злоумышленника — обманом заставить агента 

ИИ (или систему на основе LLM), специально 

предназначенную для проверки, подтверждения или 

модерации рекламы, одобрить контент, который в 

противном случае был бы отклонен (поскольку это 

мошенничество). Злоумышленник пытается обойти 

законные инструкции, данные системе проверки 

рекламы на основе ИИ, и заставить ее одобрить 

рекламный контент злоумышленника. 

IV ОБЗОР ПУБЛИКАЦИЙ И ПРОЕКТОВ 

Говоря о публикациях и проектах за прошедшее с 

момента шестого выпуска время, можем отметить 

следующие работы. 

Новый фреймворк для тестирования ИИ-агентов [11]. 

ИИ-агенты, автономно взаимодействующие с внешними 

инструментами и средами, демонстрируют большие 

перспективы в реальных приложениях. Однако внешние 

данные, которые потребляет агент, также приводят к 

риску атак с непрямым внедрением подсказок, когда 

вредоносные инструкции, встроенные в сторонний 

контент, перехватывают поведение агента. Опираясь на 

такие бенчмарки, как AgentDojo, был достигнут 

значительный прогресс в разработке защиты от 

указанных атак. По мере развития технологии и все 

большего использования агентов для решения более 

сложных задач, возникает все более острая 

необходимость в развитии бенчмарка, чтобы он отражал 

угрозы, с которыми сталкиваются новые агентные 

системы. В этой работе выявлены три фундаментальных 

недостатка в существующих бенчмарках и продвигаем 

границы в этих направлениях: (i) отсутствие 

динамических задач с открытым концом, (ii) отсутствие 

полезных инструкций и (iii) упрощенные задачи для 

пользователей. В работе представлен AgentDyn, 

разработанный вручную бенчмарк, включающий 60 

сложных задач с открытым концом и 560 тестовых 

случаев внедрения кода в сферах покупок, GitHub и 

повседневной жизни. В отличие от предыдущих 

статических бенчмарков, AgentDyn требует 

динамического планирования и включает полезные 

инструкции от сторонних разработчиков. Проведенная 

оценка десяти передовых средств защиты показывает, 

что почти все существующие средства защиты либо 

недостаточно безопасны, либо страдают от 

значительной избыточной защиты, что свидетельствует 

о том, что существующие средства защиты все еще 

далеки от реального применения. Бенчмарк доступен на 

GitHub
34

.  

 
33 https://unit42.paloaltonetworks.com/ai-agent-prompt-injection/ 
34 https://github.com/leolee99/AgentDyn 
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Агентные системы быстро переходят в производство, 

где они считывают ненадежные входные данные, 

вызывают инструменты с реальными правами доступа и 

действуют автономно, расширяя поверхность 

безопасности за пределы моделей, основанных на 

общении. Однако стандартные оценки остаются 

одноэтапными и не позволяют выявить 

многоступенчатые уязвимости агентов. В работе [12] 

представлена систематическая структура «черного 

ящика» для оценки агентов с учетом рисков, требующая 

только базового описания системы. Предложенный 

подход вводит: (1) семидоменную таксономию, 

сопоставляющую наблюдаемое поведение с категориями 

риска, (2) полностью автоматизированную работу 

SAGE-RT red команд, создающую 120 сценариев 

противодействия для каждого домена, и (3) оценку, 

проверенную людьми с использованием экспертов LLM. 

Эмпирическая проверка на двух архитектурах агентов 

(CrewAI и AutoGen) с четырьмя базовыми моделями 

выявляет тревожные закономерности: 56,25% среднего 

риска управления, 65% риска конфиденциальности в 

многоагентных конфигурациях и уязвимости поведения 

агентов, достигающие 85%. Предложенный подход 

«черного ящика» эффективно выявляет критические 

архитектурные уязвимости без привилегированного 

доступа, обеспечивая масштабируемый путь к более 

безопасному развертыванию агентов. 

 

 

Рис. 2. Косвенная инъекция подсказок в комментариях 

 

Рис.3.  Косвенная  инъекция в разметке страницы 

(невидимый блок) 

 

интегрировано в конвейеры LLM без необходимости 

архитектурных изменений. 

 

Большие языковые модели (LLM) уязвимы для атак с 

внедрением вредоносных инструкций (IPIA), когда 

вредоносные инструкции внедряются во внешний 

контент, а не напрямую вводятся пользователем. В 

исследовании [13] представлен подход к обнаружению 

на основе встраивания, который анализирует 

семантическую связь между намерением пользователя и 

внешним контентом, что позволяет на ранней стадии 

выявлять IPIA, которые упускают из виду традиционные 

средства защиты. В работе также предоставлен набор 

данных из 70 000 образцов, созданный с 

использованием 35 000 вредоносных экземпляров из 

набора данных BIPIA (Benchmark for Indirect Prompt 

Injection Attacks) и 35 000 безопасных экземпляров, 

сгенерированных с помощью ChatGPT-4o-mini. Кроме 

того, проведен сравнительный анализ трех моделей 

встраивания, а именно OpenAI text-embedding-3-small, 

GTE-large и MiniLM-L6-v2, оцененных в сочетании с 

классификаторами XGBoost, LightGBM и Random Forest. 

Наилучшая конфигурация, использующая эмбеддинги 

OpenAI с XGBoost, достигла точности 97,7% и F1-меры 

0,977, что соответствует или превосходит 

производительность существующих методов 

обнаружения IPIA, предлагая при этом практические 

преимущества развертывания. В отличие от подходов, 

ориентированных на предотвращение, которые требуют 

модификации базовой архитектуры LLM, предлагаемый 

метод работает как независимый от модели внешний 

слой обнаружения со средним временем вывода 0,001 

мс на образец. Этот подход, основанный на 

обнаружении, дополняет существующие механизмы 

предотвращения, предоставляя легковесное, 

масштабируемое решение, которое может быть                       

. 

 

Агенты и безопасность - совместимы ли эти понятия? 

Современные архитектуры агентного ИИ 

принципиально несовместимы с требованиями 

безопасности и эпистемологическими требованиями 

научных рабочих процессов, имеющих высокую 

значимость. Проблема заключается не в недостаточном 

согласовании или недостаточных механизмах защиты, а 

в архитектуре: авторегрессивные языковые модели 

обрабатывают все токены единообразно, что делает 
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детерминированное разделение команд и данных 

недостижимым только за счет обучения. Авторы работы 

[14] утверждают, что детерминированное, 

архитектурное обеспечение, а не вероятностно 

изученное поведение, является необходимым условием 

для надежной науки с использованием ИИ. В работе 

представлена архитектура защиты «Тринити», которая 

обеспечивает безопасность с помощью трех 

механизмов: управление действиями посредством 

конечного исчисления действий с обеспечением 

контроля с помощью монитора ссылок, управление 

потоком информации с помощью обязательных меток 

доступа, предотвращающих утечку информации между 

областями видимости, и разделение привилегий, 

изолирующее восприятие от выполнения. Авторы 

показывают, что без неподделываемой информации о 

происхождении и детерминированного посредничества 

«Смертельная триада» (ненадежные входные данные, 

привилегированный доступ к данным, возможность 

внешних действий) превращает безопасность 

авторизации в проблему обнаружения уязвимостей: 

основанные на обучении средства защиты могут снизить 

эмпирические показатели атак, но не могут обеспечить 

детерминированные гарантии. Сообщество машинного 

обучения должно признать, что согласование 

недостаточно для обеспечения безопасности 

авторизации, и что архитектурное посредничество 

необходимо, прежде чем агентный ИИ сможет быть 

безопасно развернут в важных научных областях.  

 

Протокол MCP стандартизирует использование 

инструментов для агентов на основе LLM и позволяет 

использовать сторонние серверы. Эта открытость 

создает несоответствие в безопасности: агенты неявно 

доверяют инструментам, предоставляемым 

потенциально ненадежными серверами MCP. Однако, 

несмотря на свою превосходную полезность, 

существующие агенты обычно предлагают 

ограниченную проверку сторонних серверов MCP. В 

результате агенты остаются уязвимыми для атак на 

основе MCP, которые используют несоответствие между 

агентами и серверами на протяжении всего жизненного 

цикла вызова инструмента. В статье [15] предлагается 

MCPShield в качестве подключаемого уровня 

безопасности, обеспечивающего когнитивные функции, 

который смягчает это несоответствие, и гарантирует 

безопасность агентов при вызове инструментов на 

основе MCP. Вдохновленный человеческой проверкой 

инструментов на основе опыта, MCPShield помогает 

агентам формировать когнитивные функции 

безопасности с помощью проверки на основе 

метаданных перед вызовом. Предложенный метод 

ограничивает выполнение в контролируемых рамках при 

одновременном отслеживании событий во время 

выполнения и впоследствии обновляет понимание 

безопасности путем анализа исторических данных после 

вызова, опираясь на человеческое 

постэкспериментальное осмысление поведения 

инструмента. Эксперименты демонстрируют, что 

MCPShield демонстрирует высокую обобщающую 

способность при защите от шести новых сценариев атак 

на основе MCP в шести широко используемых агентных 

LLM, избегая ложных срабатываний на безопасных 

серверах и не требуя больших затрат на развертывание. 

В целом, работа обеспечивает практичную и надежную 

защиту от угроз безопасности при вызове инструментов 

на основе MCP в открытых агентских экосистемах.  

 

Очередная попытка сделать универсальный 

атакующий фреймворк для LLM [16]. В принципе, 

устройство у всех одинаковое. Берем словари известных 

атак и конструируем новые промпты по некоторым 

правилам. Вот, например: "В основе нашей структуры 

лежит широкая, основанная на политике таксономия 

категорий запросов высокого риска, включая насилие, 

хакерство, мошенничество, финансовые преступления, 

разжигание ненависти, нарушения конфиденциальности 

и многое другое. Каждая категория представлена 

подсказками, полученными как из общедоступных 

наборов данных, например, AdvBench, JailbreakBench, 

так и из проверенных экспертами синтетических 

примеров. 

Для враждебного зондирования мы используем 

следующие основные методы: 

Враждебные суффиксы: добавление компактной 

последовательности оптимизированных токенов или 

фраз к входной подсказке, которая систематически 

изменяет поведение модели при завершении запроса, 

чтобы получить определенные результаты. 

Ролевая игра: представление запросов в виде 

вымышленного, гипотетического, или сценария, 

основанного на личности, чтобы побудить модель 

принять поведение или выдать результаты, которые в 

противном случае были бы ограничены. 

Убеждение: Использование эмоциональных, 

социальных или авторитетных сигналов в запросе — 

таких как апелляции к экспертным знаниям, срочности 

или свидетельствам коллег — для того, чтобы склонить 

модель к выдаче более покладистых или 

разрешительных результатов. 

Обфускация: Преобразование или сокрытие 

намерения запроса с помощью кодирования, 

нетипичной орфографии, перевода или других 

поверхностных искажений для обхода детекторов, 

основанных на шаблонах. 

Многошаговое построение структуры запроса: 

Разбиение целевого запроса на последовательность 

промежуточных запросов или задач таким образом, что 

каждый шаг по отдельности является безопасным, но 

вся цепочка в целом дает запрещенный результат. 

Предварительная подготовка в контексте: 

Предоставление выбранных примеров в запросе, 

которые неявно учат модель выдавать целевой тип 

(небезопасного) ответа. 

Агрессивная токенизация: Агрессивная токенизация 

вредоносной строки для обхода ограничений 

безопасности и выравнивания моделей LLM. 

 

Каждый запрос систематически сопоставляется с 

каждым методом атаки, генерируя детализированную 
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сетку оценок действий противника”. 

 

Новый LLM фаззер представлен в работе [17]. В этой 

статье авторы предлагают PROMPTFUZZ, новую 

тестовую среду, которая использует методы фаззинга 

для систематической оценки устойчивости LLM к 

атакам с внедрением подсказок. Вдохновленная 

программным фаззингом, PROMPTFUZZ выбирает 

перспективные начальные подсказки и генерирует 

разнообразный набор внедрений подсказок для оценки 

устойчивости целевой LLM. PROMPTFUZZ работает в 

два этапа: фаза подготовки, которая включает выбор 

перспективных начальных подсказок и сбор примеров с 

малым количеством примеров, и фаза фокусировки, 

которая использует собранные примеры для генерации 

разнообразных высококачественных внедрений 

подсказок. Используя сгенерированные PROMPTFUZZ 

подсказки для атаки в реальных условиях соревнований, 

авторы достигли 7-го места среди более чем 4000 

участников (в числе 0,14% лучших) в течение 2 часов, 

продемонстрировав эффективность PROMPTFUZZ по 

сравнению с опытными злоумышленниками. Кроме 

того, были также протестированы сгенерированные 

подсказки для атаки на 50 популярных онлайн-

приложениях, интегрированных с LLM, включая 

приложения от Coze и OpenAI, и обнаружено, что 92% 

из них могут быть использованы PROMPTFUZZ для 

взлома. Авторы также запустили PROMPTFUZZ на 15 

онлайн-приложениях для оценки резюме на основе LLM 

и обнаружили, что ответы 13 из этих приложений могут 

быть перехвачены PROMPTFUZZ. 

 

ИИ-агенты уязвимы для косвенных инъекций 

подсказок (IPI), когда контролируемый 

злоумышленником контекст, встроенный в выходные 

данные или инструмент, получаемый контент, незаметно 

направляет действие агента в сторону, 

противоположную цель пользователя. В отличие от 

атаки на основе подсказок, IPI разворачивается на 

протяжении нескольких циклов, что затрудняет 

отделение элитного управления от легитимного 

выполнения задачи. Существующие средства защиты на 

этапе в основном опираются на эвристические открытия 

и консервативную блокировку действий с высоким 

риском, который может временно завершить рабочие 

процессы или в целом запретить использование 

инструментов в неоднозначных многоцикловых 

сценариях. Авторы работы [18] предлагают AgentSentry, 

новую структуру обнаружения и смягчения последствий 

на этапе для агентов LLM, а также дополнительные 

инструменты. AgentSentry позиционируется как первая 

система защиты на методическом этапе, которая 

моделирует многоцикловое внедрение подсказок в 

качестве временного причинно-следственного влияния. 

Фреймворк локализует точки захвата с помощью 

контролируемых контрфактических повторных 

операций на границах инструмента возврата и 

обеспечивает безопасное продолжение работы по счету 

причинно-следственной обработки контекста, который 

сохраняет отклонения, вызванные атакой, сохраняя при 

этом соответствующие для задачи доказательства. 

Авторы оценивают AgentSentry на тестовом фреймворке 

AgentDojo по четырем наборам задач, трем модулям 

атаки IPI и используют модели LLM по типу «черный 

ящик». AgentSentry предлагает успешные методы 

лечения и поддержки, достигнув средней полезности 

при атаке (UA) 74,55%, улучшив UA на 20,8–33,6 

процентных показателях по сравнению со стандартными 

значительными базовыми показателями без снижения 

производительности в условиях безопасной 

окружающей среды.  

 

В последние годы видеоконференции приобретают 

все более широкий размах, став неотъемлемым 

инструментом для проведения деловых совещаний, 

образовательных мероприятий и даже официальных 

правительственных встреч. Стремительное развитие 

технологий интернет-связи и доступность платформ 

видеоконференций (таких как Zoom, Microsoft Teams и 

Google Meet) способствуют переходу множества 

организаций на гибридные и дистанционные форматы 

работы. В результате глобальная аудитория 

пользователей онлайн-встреч исчисляется сотнями 

миллионов, и это число продолжает расти. 

Одновременно с расширением сферы применения 

видеоконференций возникает новая волна угроз, 

связанных с безопасностью и доверием участников. 

Среди таких угроз особенно выделяется феномен 

"дипфейков" (от англ. deepfakes), то есть синтетически 

сгенерированных или модифицированных аудио- и 

видеозаписей, которые практически невозможно 

отличить от оригинала невооруженным глазом. В работе 

[19] рассматривается вопрос детектирования дипфейков 

в реальном времени в видеоконференциях. 

 

Безопасность агентов LLM по своей природе 

контекстуальна. Например, одно и то же действие, 

предпринятое агентом, может представлять собой 

легитимное поведение или нарушение безопасности в 

зависимости от того, чья инструкция привела к 

действию, какая цель преследуется и служит ли действие 

этой цели. В работе [20] представлена структура, 

которая систематизирует существующие атаки и 

средства защиты с точки зрения контекстной 

безопасности. С этой целью авторы предлагают четыре 

свойства безопасности, которые отражают контекстную 

безопасность для агентов LLM: согласование задач 

(преследование авторизованных целей), согласование 

действий (отдельные действия, служащие этим целям), 

авторизация источника (выполнение команд из 

аутентифицированных источников) и изоляция данных 

(обеспечение соблюдения границ привилегий в потоках 

информации). Также вводится набор функций оракула, 

которые позволяют проверять, нарушаются ли эти 

свойства безопасности при выполнении агентом 

пользовательской задачи. Используя эту структуру, 

переформулируются существующие атаки, такие как 

непрямая инъекция подсказок, прямая инъекция 

подсказок, взлом системы, дрейф задач и отравление 

памяти, как нарушения одного или нескольких свойств 
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безопасности, тем самым предоставляя точные и 

контекстуальные определения этих атак. Аналогичным 

образом, переформулируются средства защиты как 

механизмы, которые усиливают функции оракула или 

выполняют проверки свойств безопасности. 

 

Агенты на основе LLM демонстрируют 

перспективность в автоматизации тестирования на 

проникновение, однако сообщаемая производительность 

сильно различается в зависимости от системы и 

бенчмарков. В работе [21] авторы анализируют 28 

систем тестирования на проникновение на основе LLM 

и оценивают пять репрезентативных реализаций на трех 

бенчмарках возрастающей сложности. Проведенный 

анализ выявляет два различных режима отказов: отказы 

типа А возникают из-за пробелов в возможностях 

(отсутствие инструментов, неадекватные подсказки), 

которые инженеры легко устраняют, в то время как 

отказы типа В сохраняются независимо от инструментов 

из-за ограничений планирования и управления 

состоянием. Показано, что отказы типа В имеют общую 

первопричину, которая в значительной степени 

инвариантна для базового LLM: агентам не хватает 

оценки сложности задачи в реальном времени. В 

результате агенты неправильно распределяют усилия, 

чрезмерно концентрируются на малоценных ветвях, и 

исчерпывают контекст до завершения цепочек атак. 

Основываясь на этом понимании, авторы 

представляют PENTESTGPT V2, агент тестирования на 

проникновение, который сочетает в себе мощные 

инструменты с планированием с учетом сложности. 

Слой инструментов и навыков устраняет ошибки типа А 

за счет типизированных интерфейсов и знаний, 

дополненных механизмом поиска. Механизм оценки 

сложности задачи (TDA) устраняет ошибки типа B, 

оценивая выполнимость по четырем измеримым 

параметрам (оценка горизонта, достоверность 

доказательств, контекстная нагрузка и исторический 

успех) и используя эти оценки для принятия решений об 

исследовании и эксплуатации в рамках поиска по дереву 

атак с учетом доказательств (EGATS). PENTESTGPT V2 

достигает до 91% выполнения задач на бенчмарках CTF 

с использованием передовых моделей (относительное 

улучшение на 39–49% по сравнению с базовыми 

показателями) и компрометирует 4 из 5 хостов в среде 

Active Directory GOAD против 2 в предыдущих 

системах. Эти результаты показывают, что 

планирование с учетом сложности обеспечивает 

стабильные сквозные улучшения для всех моделей и 

устраняет ограничение, которое не устраняется одним 

лишь масштабированием модели. 

 

Больше анонсов интересных публикаций можно найти 

в блоге Абаванет
35

. 

БЛАГОДАРНОСТИ 

Этот выпуск подготовлен при прямом содействии 

факультета ВМК МГУ имени М.В. Ломоносова. Также 
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хотелось бы поблагодарить сотрудников кафедры 

Информационной безопасности факультета ВМК за 

плодотворные дискуссии и обсуждения. Традиционно, в 

своих публикациях отмечаем работы В.П. 

Куприяновского и его многочисленных соавторов, 

ровно 10 лет назад открывших цифровое направление в 

журнале [22,23]. 
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Abstract - This article presents the latest (seventh) issue of 

our regular analytical digest. This series of materials is 

dedicated to a comprehensive study of the dynamically 

developing field at the intersection of artificial intelligence (AI) 

and cybersecurity. The main objective of this initiative is to 

consistently monitor the global agenda and systematize the 

most significant events. The project not only collects 

information but also provides a detailed analysis of legislative 

innovations, key incidents, and breakthrough technological 

solutions defining the modern cybersecurity landscape in the 

context of AI developments. 

The structure of each issue in the series is consistent and 

includes three thematic sections, ensuring comprehensive 

coverage of the subject area. The first section is devoted to an 

analysis of the incident base and current threats: it examines 

practical cases, identifies new vulnerabilities, and assesses the 

risks associated with the integration of AI algorithms into both 

security solutions and attack tools. The second section provides 

an overview of the current state and dynamics of the regulatory 

framework. Understanding these processes is critically 

important, as they shape the legal and operational framework 

within which secure artificial intelligence systems will develop. 

The third section is devoted to scientific and technological 

news. Each issue contains an annotated list of the most 

significant scientific articles, research reports from 

authoritative organizations, and descriptions of innovative 

developments, according to the authors. 

 
Keywords— artificial intelligence, cybersecurity. 
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